ZMLUVA O POSKYTNUTi SW NASTROJA, SLUZIEB PODPORY A SERVISNYCH SLUZIEB

€. 0ST/347/2021/BVS
(dalej len ,zmluva")

uzavreta podfa ustanoveni § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorgich

11

1.2

2.1

22

2.3

24

predpisov (dalej len ,Obchodny zakonnik")

CLANOK 1.
ZMLUVNE STRANY

Objednavatel’ Bratislavska vodarenska spoloénost), a.s.

sidlo: PreSovska 48, 826 46 Bratislava

v zastlpeni: JUDr. Peter Olajo$, predseda predstavenstva/generainy riaditel
Ing. Emerich Sinka, élen predstavenstva/finanény riaditel

zapis: Obchodny register Okresného stdu Bratislava |, oddiel: Sa, vioZka &.
3080/B

ICO: 35 850 370

DIC: 2020263432

IC DPH: $K2020263432

bankové spojenie: -

IBAN:

(dalej len ,objednéavatel”) '

Poskytovatel': WDS Solutions s. r. 0.

sidlo: Mateja Bela 2494/4, 911 08 Trendin

v zastapeni: Ing. Luka$ Bumbal, konatef

zapis: Obchodny register Okresného sidu Trengin, oddiel: Sro, viozka ¢&.
25419/R

ICO: 46 450 424

DIC: 2023387960

IC DPH: SK2023387960

bankové spojenie: )

IBAN;

SWIFT:

(dalej len ,poskytovatel”)

(objednavater a poskytovatel dalej samostatne aj ako ,zmluvna strana“ a spolo&ne len ako ,zmluvné
strany”)

CLANOK 2.
PREDMET ZMLUVY

Predmetom tejto zmluvy je zavazok poskytovatefa, za podmienok uvedenych v tejto zmluve, dodat
objednavatefovi SW nastroj na zabezpetenie softvérového monitoringu a ochrany technologickej
siete objednavatefa, kontroly dostupnosti a integrity riadiacich technologickych prvkov Centraineho
technologického dispecingu (dalej len ,,SW nastroj*), $pecifikovany poziadavkami v Prilohe &. 1 tejto
zmiuvy spolu s inStalaciou a zakaznickou podporou.
Poskytovatel sa zavazuje previest na objednavatefa viastnicke pravo k poskytnutému SW nastroju
(dalej aj ako ,predmet kipy") a objedndvatel sa zavazuje zaplatit' poskytovatelovi dojednanu cenu
podla &lanku §. tejto zmluvy.
Predmetom pinenia poskytovatefa je vzmysle tejto zmiuvy aj zabezpe&enie instalacie,
implementacie a oZivenia SW nastroja, zaskolenie personalu objednavatefa, poskytnutie sluzieb
reaktivnej a proaktivnej podpory ohladne dodaného SW nastroja a servisnych sluzieb. Poskytovanie
reaktivnej podpory bude v reZime 24/7/365 po celu dobu trvania zmluvy, proaktivna podpora bude
poskytovana v rozsahu podfa Prilohy ¢.1 bod 4 polozka 1.4 tejto zmluvy. Za podporu sa povazuja
poradenske Cinnosti ohfadne dodaného predmetu a servisné sluzby.
Spolu s dodanim SW nastroja je poskytovatel povinny dodat objednavatefovi vSetky doklady,
manualy a dokumentaciu potrebnii k pouzivaniu SW néastroja a vietko prisluenstvo potrebné k jeho
prevodu na objednavatefa a k riadnemu uzivaniu predmetu, na stanoveny alebo obvykly ucel.
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CLANOK 3.

PREDMET KUPY
Poskytovatel sa zavézuje dodat’ objednavatefovi len taky predmet kupy, ktory splfia podmienky
stanovené touto zmluvou. Poskytovatel je povinny dodat len predmet kupy bez akychkolvek
technickych vad a pravnych vad, t. j. na predmet si nerobi narok Ziadna tretia osoba, nie je zatazeny
pravom tretej osoby, resp. neexistuje Zziadna okolnost, ktora by mohla v buducnosti obmedzit alebo
vylugit viastnicke pravo objednavatefa alebo jeho dispozi&né pravo k predmetu kupy. Predmet kipy
dodavany na zaklade tejto zmluvy, musi byt' pine funk&ny.
Poskytovatel je povinny pri pineni tejto zmluvy postupovat tak, aby nedoslo k preruSeniu existujucej
prevadzky procesov objednavatela prebiehajlcich v nepretrzitom rezime 24/7. Ciasto¢né odstavky
systémovych &asti bez dopadu na celkove plnenie funkcii, md2zu byt realizované aZ po schvaleni
objednavatelom.
V pripade, Ze ustanovenia Prilohy &. 1 tejto zmluvy st v rozpore s ustanoveniami tejto zmluvy,
prednost pred ustanoveniami Prilohy €. 1 maju ustanovenia tejto Zmiuvy.

CLANOK 4.

PODMIENKY DODANIA PREDMETU ZMLUVY
Poskytovatel je povinny dodat' predmet zmluvy bez vad. Za vadné dodanie sa povazuje dodanie
predmetu zmluvy v rozpore s touto zmluvou.
Predmet musi zodpovedat' $pecifikacii uvedenej v Prilohe &. 1\ tejto zmluvy a prislusnym normam,
ktoré sa vztahuju na predmet zmluvy. v
Miesto dodania tovaru: PreSovska 48, 826 46 Bratislava.
Poskytovatel doda uceleny a funkény SW nastroj v lehote 30 dni odo dfia innosti tejto zmiuvy.
Zabezpetenie instalacie, implementacie a oZivenia SW nastroja ochrany vratane realizacie analyzy
prostredia, spustenia algoritmov umelého ucenia s naslednou validaciou vystupov zrealizuje
poskytovatel do 14 dni od podpisu tejto zmluvy. Nastavenie zakladnych reportovacich nastrojov a
notifikacii zrealizuje poskytovatel do 30 dni od uginnosti tejto zmluvy.
Poskytovatel zaskoli personal IT oddelenia BVS pocas prvych 30 dni od nadobudnutia u€innosti tejto
zmluvy. Bezodkladne po sfunkéneni celého systému, najneskér vsak do 5 pracovnych dni od
sfunkénenia, poskytovatel zrealizuje zavere¢né $kolenie, na ktorom odovzda objednavatelovi
doklady, manudly a dokumentaciu k pouZivaniu SW nastroja. Takymito dokladmi su vsetky
dokumenty potrebné k riadnemu uzivaniu predmetu, na stanoveny ucel.
Poskytovatel zabezpeti poskytovanie reaktivnej podpory poc&as celej doby trvania zmluvy v rozsahu
definovanom v Prilohe &. 1 bod 4 polozka 1.3.
Poskytovatel zabezpeéi poskytovanie proaktivnej podpory zo strany poskytovatela SW nastroja
po&as celej doby trvania zmluvy v rozsahu definovanom v Prilohe &. 1. bod 4 poloZzka 1.4.
Poskytovatel je povinny odovzdat zodpovednej osobe objednavatela vo veciach technickych vsetky
doklady, vztahujuce sa k predmetu zmluvy.
Vlastnicke pravo k SW nastroju a nebezpecenstvo $kody na fiom prechadza z poskytovatela na
objednavatela zaplatenim ceny podra €l. 5 tejto zmluvy.
Objednavatel, resp. jeho zodpovedna osoba vo veciach technickych, je opravneny predmet zmluvy
neprevziat, ak:

a) nesplita $pecifikaciu stanovent v tejto zmluve,

b) nie je dodany v dohodnutej kvalite podla tejto zmluvy,

c) ma zjavné vady,

d) nie st odovzdané vietky ostatné doklady a pozadované prislusenstvo

vztahujuce sa k predmetu zmluvy.
Pre zamedzenie pochybnosti, ak objednavatel odmietol predmet zmluvy alebo jeho &ast' prevziat
z dévodov uvedenych v odseku 4.10 tohto &lanku zmiuvy alebo odseku 7.2 &lanku 7. tejto zmiuvy,
predmet zmluvy sa nepovazuje za riadne dodany a na objednavatela neprechadza vlastnictvo k SW
nastroju, ani nebezpetenstvo $kody na fiom. Poskytovatefovi nevznika nérok na zaplatenie ceny,
ani na nahradu akychkofvek vydavkov spojenych s dodanim predmetu zmluvy.

| CLANOKSS.
KUPNA CENA A PLATOBNE PODMIENKY
Za riadne dodany a objednavatefom prevzaty SW nastroj (v sulade s podmienkami stanovenym
touto zmluvou) je objednavatel povinny zaplatit poskytovatefovi kipnu cenu vo vyske 104 778,10
EUR bez DPH (slovom stodtyritisic sedemstosedemdesiatosem eur a desat centov), v sulade
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s cenami stanovenymi v Prilohe &. 2 tejto zmluvy (dalej len ,kupna cena®).

Cena za predmet zmluvy podra €l. 2 ods. 2.3, t. j. zabezpe&enie inStalacie, implementacie a ozZivenia
SW nastroja, zaskolenie personalu objednavatela, poskytnutie sluZieb reaktivnej a proaktivnej
podpory ohladne dodaného SW nastroja a servisnych sluzieb, priom poskytovanie reaktivnej
podpory bude v rezime 24/7/365, bude fakturovana na zaklade kalkulacie ceny uvedenej v Prilohe
&. 2 tejto zmluvy. Objednavater nie je povinny vy&erpat maximalinu cenu podia predchadzajicej vety,
tj. vyCerpat maximalny rozsah poskytovania podpory (objednat si podporu v max. pocte
¢lovekohodin podra Prilohy &. 2 tejto zmluvy).

Kupna cena ako aj cena za poskytovanie podpory, zabezpe&enie inStalacie, implementacie a
oZivenia SW nastroja, zaskolenie personalu objednavatefa podfa tejto zmluvy predstavuje Gplna
a koneé¢nl cenu za dodanie predmetu zmluvy a poskytovatel nema narok na thradu akychkolvek
inych nakladov, vydavkov, poplatkov a pod., ktoré mu z akéhokolvek dévodu vznikntt v stvislosti
s plnenim tejto zmluvy.

Jednotkové ceny uvedené v Prilohe €. 2 tejto zmluvy st bez DPH a pre zmluvné strany s zavazné.
K cene bude uplatneny rezim DPH podla pravnej Upravy platnej ku diiu vzniku dafovej povinnosti.
V pripade, ak kedykofvek po uzavreti zmluvy nastani u poskytovatefa dévody na zruSenie
registracie pre DPH v zmysle prislu$nej pravnej Upravy alebo bude poskytovatel zverejneny
v prislu$nom zozname osdb, vedenom Finanénym riaditefstvom SR, je poskytovatel povinny o tejto
skutocnosti objednavatefa bez zbytoéného odkladu informovat. V pripade poruSenia povinnosti
podfa predchadzajticej vety vznika objednavatelovi pravo na nahradu Skody, ktora mu vznikne
v désledku poruSenia oznamovacej povinnosti, najma na nahragu DPH.

Narok na zaplatenie kupnej ceny vznika poskytovatelovi odovzdanim SW nastroja t. j. podpisanim
protokolu o odovzdani a prevzati SW nastroja objednavatefom bez vad.

Narok na zaplatenie ceny za poskytovanie podpory vznika poskytovatefovi podpisanim sthrnného
kvartalneho vykazu prac a vykonov, vykonanych v ramci poskytovania podpory, zo strany
objednavatela, pricom v takomto vykaze poskytovatel uvedie ohfadne kaZzdého vykonu najmé popis
vykonu alebo prace a datum a ¢&as, resp. pocet &lovekohodin, v rozsahu ktorych poskytoval pre
objednavatefa podporu.

Cena za poskytovanie podpory bude uhradena na zaklade faktary, vystavenej poskytovatelom za
dodan sluzbu, a to podra kalkulacie ceny uvedenej v Prilohe €. 2 tejto zmluvy. Cena za poskytovanie
podpory bude uhradena na zaklade suhrnnej faktury za prisludné fakturaéné obdobie, t. j. kvartalne
obdobie.

Poskytovatel je povinny faktaru za dodanie SW nastroju vystavit najneskor do patnastich (15) dni
od vzniku dafovej povinnosti a bez zbytoéného odkladu ju dorudit do podatelne objednavatefla.
Poskytovatefl je povinny vystavit' stihrnnt faktiru za prisludne fakturagné obdobie najneskér do (15)
dni po skonceni kvartalneho obdobia, v ktorom poskytoval podporu a bez zbyto&ného odkladu ju
doru¢it do podatelne objednavatefla.

Kazda faktira musi obsahovat vSetky nalezitosti podia zakona €. 222/2004 o dani z pridanej hodnoty
v zneni neskorsSich predpisov, vratane rozdelenia predmetu fakturacie na jednotlivé druhy dodanych
tovarov a sluzieb v zmysle ustanoveni § 74 ods. 1 pism. f) tohto zakona a ako prilohu doklad o
dodani podpisany zodpovednymi osobami oboch zmluvnych strén resp. suhrnny kvartalny vykaz
potvrdeny zo strany objednavatela v pripade, Ze poskytovatel vystavuje faktiru za poskytovanie
podpory a potvrdena képia objednavky zaslanej objednavatefom alebo vo faktire bude uvedené
¢islo objednavky, pod ktorym ju objednavatel eviduje.

V pripade, Ze faktdra obsahuje nespravne udaje, nespravne fakturovani kupnu cenu alebo
neobsahuje potrebné nalezitosti vratane priloh podra tejto zmiuvy, objednavatel je opravneny vratit
ju poskytovatefovi na dopinenie alebo opravu. V takom pripade sa zastavi plynutie lehoty splatnosti
anova lehota splatnosti zaéne plynat diiom dorucenia opravenej faktiry do podatelne
objednavatela.

Lehota splatnosti faktary je tridsat’ (30) dni odo diia doru€enia faktary do podatelne objednavatera.
Objednavatel neposkytuje zalohy ani preddavky na kapnu cenu.

Uhrada kupnej ceny, resp. jej asti, realizovana bankovym prevodom, sa bude na ugely tejto zmluvy
povazovat za zaplatenu riadne a v&as, ak najneskor v posledny deri lehoty splatnosti faktury bude
kiipna cena odpisana z uctu objednavatela.

: CLANOK®G6. ;
PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Objednavatel je povinny poskytnit' poskytovatefovi potrebnt suéinnost k zrealizovaniu predmetu
zmluvy. Objednavatel je opravneny zamedzit vstup do svojich priestorov:
a) osobam, ktoré st pod vplyvom alkoholu,
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b) dopravnym prostriedkom, ktoré nespliiaji podmienky prevadzky na pozemnych komunikaciach
(ak tieto su na takuto prevadzku urcené),

c) ak sa poskytovatel resp. nim poverena osoba odmietne oboznémit' s internymi predpismi,
platnymi v objektoch objednavatefa.

Poskytovatel sa zavézuje na mieste dodania a v priestoroch objednavatefa:

a) dodrziavat vieobecne zavazné predpisy, tykajuce sa bezpeé&nosti a ochrany zdravia pri praci
(dalej len ,BOZP"), ochrany pred poziarmi (dalej len ,OPP*), ako aj interné predpisy
objednavatefa o bezpeénosti a o pohybovani sa v predmetnych priestoroch,

b) riadit sa instrukciami objednavatela alebo jeho zodpovednej osoby,

c) predchadzat ich znecisteniu

Pri dodani predmetu zmluvy, je poskytovatef povinny postupovat s odbornou starostlivostou a

zabezpedit opatrenia, aby nedo$lo k vzniku Skody.

Poskytovatel je v plnom rozsahu zodpovedny za konanie, resp. nekonanie ktoréhokolvek svojho

zamestnanca tak, akoby toto konanie (resp. nekonanie) bolo konanim samotného poskytovatefa.

Poskytovatel vyhlasuje, Ze ho objednavatel pred podpisom tejto zmluvy oboznamil s predpismi

tykajdicimi sa BOZP, OPP, ako aj internymi predpismi objednavatefa o bezpecnosti a o pohybovani

sa v priestoroch objednavatela.

Poskytovatel si je vedomy skutognosti, Ze objednavatel je prevadzkovatefom prvkov kritickej

infradtruktary v zmysle zakona &. 45/2011 Z. z. o kritickej infradtruktire v zneni neskorSich predpisov

(dalej len ,zakon o kritickej infrastruktire") a tiez prevadzkovatelom zakladnej sluzby, ktory

prevadzkuje sluzbu, ktora je prvkom kritickej infraétrukturyga'lebo je k nemu priamo pripojena

v zmysle zakona o kybernetickej bezpetnosti. Poskytovatel jesoboznameny s povinnostami, ktoré

objednavatelovi vyplyvaji zo zakona o kritickej infraStruktdre, zo zakona o kybernetickej

bezpeénosti, z vyhlasky, zo zakona &. 18/2018 o ochrane osobnych Gdajov a o zmene a doplneni
niektorych zakonov v zneni neskorich predpisov, ako aj zostatnych sdvisiacich vSeobecne
zavaznych pravnych predpisov azavdzuje sa poskytovat pinenie predmetu zmluvy pre
objednavatela tak, aby jeho pouzivanim objednavatelom nedochadzalo zo strany objednavatela
k poruseniu tychto pravnych povinnosti.

CLANOK 7.

ZODPOVEDNOST ZA VADY A REKLAMACNE KONANIE
Poskytovatel zodpoveda za vetky vady, ktoré ma SW nastroj v Case jeho dodania objednavatelovi
a za vady, ktoré sa na vyskytnu v dobe trvania zmluvy.
Ak existujii v éase dodania SW nastroja zjavné vady a objednévater tieto vady pri preberani tovaru
zisti, je opravneny SW nastroj neprevziat' a pozadovat dodanie bez vad ato v dodatotnej lehote
stanovene] objednavatefom. O tejto skutodnosti spiSu zmluvné strany protokol vdvoch (2)
vyhotoveniach, pricom jedno (1) vyhotovenie tohto protokolu bude odovzdané objednavatelovi.
Poskytovatel poskytuje na tovar zaruénl dobu v trvani dvadsatstyri (24) mesiacov, ktora zakina
plynat divom prevzatia funk&ného systému SW nastroja objednavatefom.
Vpripade vyskytu vad (softwarovych) je poskytovatel povinny vady riesit a odstrafovat
v nasledovnych lehotach: reakéna doba (tzv. response time) do 6 hodin od nahlasenia
vady/problému v rezime 24x7 a odstranenie vady (tzv. time to fix) v lehote ,Next Business Day", t. .
najblizsi nasledujici pracovny def. Za odstranenie vady v limite sa povazuje aj nasadenie
dogasného alternativneho rieSenia.
Za reakénu dobu sa povazuje doba od nahlasenia vady/incidentu poskytovatelovi stanovenym
sposobom, do spatného potvrdenia nahlaseného incidentu objednévatelovi. Poskytovatel je povinny
bezodkladne spatne potvrdit nahlasenie vady/incidentu opravnenej osobe objednavatela. Spatné
potvrdenie ma deklaratérnu povahu pre zaciatok plynutia doby vyrie$enia incidentu/odstranenia vady.
O &as reak&nej doby sa nepredlZuje doba vyriesenia incidentu/odstranenia vady, ktora zacina plynut
nahlasenim incidentu/vady poskytovatelovi stanovenym spésobom.
Za dobu vyrieSenia incidentu/odstranenia vady sa povazuje doba od nahlasenia incidentu/vady
poskytovatefovi stanovenym spdsobom, do jej pisomne ods(ihlaseného odstranenia (tzv. time to fix).
V pripade, Ze predmet zmluvy bude dodany po ¢astiach (po polozkach), zaruéna doba za¢ne plynut
samostatne pre kazdu cast resp. polozku.
V pripade vad, ktoré spdsobili prevadzkovy vypadok, sa poskytovatel zavazuje, do okamihu
odstranenia vady, zabezpeéit prevadzku zariadeni nadhradnym rieSenim a to bez naroku na Ghradu
nakladov s tym spojenych. '
V pripade vyskytu vady do okamihu uhradenia kipnej ceny, je objednavatel opravneny zadrZat
platbu kipnej ceny az do odstranenia vad.
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Naroky z vad podla tohto €lanku zmluvy sa nedotykaju ostatnych narokov objednavatefa s tym
spojenych, najmé na nahradu Skody a zaplatenie zmiuvnej pokuty podfa tejto zmluvy.

V suvislosti s odstranenim vad plnenia nema poskytovatel narok na nahradu akychkolvek nakladov
s tym spojenych.

CLANOK 8. 2

ZODPOVEDNOST ZA PORUSENIE POVINNOSTI
V pripade porudenia povinnosti podfa tejto zmluvy alebo podfa platnych véeobecne zavaznych
pravnych predpisov, zodpoveda zmluvna strana, ktora danut povinnost' porusila, za $kodu spésobenu
inej zmluvnej strane v sllade so v3eobecne zavaznymi pravnymi predpismi, ak z tejto zmluvy alebo
platnych vSeobecne zavaznych pravnych predpisov nevyplyva nie¢o iné.
Poskytovatel zodpoveda za vSetku Skodu, ktora vznikne pri plneni tejto zmluvy porusenim jeho
povinnosti plnit predmet tejto zmluvy v stlade s platnymi vSeobecne zavaznymi pravnymi predpismi,
technickymi normami a/alebo podmienkami stanovenymi touto zmluvou. Poskytovatel sa zavazuje
odskodnit objednavatefa a nahradit mu akuikolvek $kodu a naklady (vratane primeranych nakladov
na pravne zastipenie, pokut a poplatkov udelenych zo strany spravnych organov), ktoré
objednavatelovi vznikn( v sUvislosti s poruenim povinnosti poskytovatefa podfa tejto zmluvy.
Okrem uvedeného sa poskytovatel zavazuje odskodnit objednavatefa za akikolvek stratu, $kodu,
pokutu, penale, narok, dan, zavazok, spor &i naklad, ktoré objednavatel utrpi, a ktoré akymkolvek
spdsobom suvisia alebo vzniknu, &i uz priamo alebo nepriamo porusenim povinnosti, vyhlaseniami
alebo zarukami poskytovatefa z tejto zmluvy, a to v celej vySkey
V pripade, Ze poskytovatel nedoda predmet zmluvy v termina'dodania podia &l. 4. odseku 4.4
zmluvy, ma objednavatel pravo uplatnit' si u poskytovatela narok na zaplatenie zmluvnej pokuty vo
vySke 0,05 % z ktipnej ceny nedodaného predmetu zmluvy za kazdy aj zacaty deit omeskania, avsak
najmenej 100 EUR (slovom sto eur) za kazdy aj zacaty kalendarny deri omeskania.
V pripade poruSenia povinnosti poskytovatefa riesit a odstrafiovat vady v Iehotach podfa bodu 7.3
¢lanku 7 tejto zmluvy, je objednavatel opravneny pozadovat' od poskytovatela uhradenie zmluvnej
pokuty vo vySke 100,- EUR (slovom sto eur) za kazdu aj zacatu hodinu omeskania a to za kazdy
jednotlivy pripad.
Zmluvna pokuta je splatna v lehote Strnast (14) dni od doruéenia vyzvy poskytovatefovi na
zaplatenie zmluvnej pokuty.
Vznikom naroku na zaplatenie zmluvnej pokuty nie je dotknuty narok objednavatela domahat sa za
to isté poruSenie zmluvnej povinnosti, popri zmluvnej pokute, aj nahrady skody v celej vyske.
Pre vyliCenie akychkolvek pochybnosti poskytovatel v stvislosti so zmluvnou pokutou deklaruje
a potvrdzuje, Ze vySku zmluvnej pokuty podfa tejto zmluvy povazuje za primerani zabezpe&ovanej
povinnosti, spdsob uréenia vySky zmiuvnej pokuty podfa tejto zmluvy povazuje za jasny
a zrozumitelny a skutoéna vySku zmluvnej pokuty podfa tejto zmluvy povazuje za urgitefnq,
v prislusnom ¢asovom momente, ku ktorému sa bude vyc&isfovat.
V pripade oneskorenej Uhrady faktiry podfa &lanku 5. ods. 5.10 tejto zmluvy ma poskytovatel pravo
uplatnit' si u objednavatefa narok na zaplatenie uroku z omeskania vo vyske 0,05 % z dlznej Ciastky
za kazdy kalendarny defi omeSkania. Poskytovatel sa zavazuje, Ze si Ziadne iné sankcie vogi
objednavatelovi, v pripade omes$kania objednavatefa, podla predchadzajlicej vety tohto odseku
zmluvy, neuplatni.

CLANOK 9.

POVINNOSTI POSKYTOVATELA V SUVISLOSTI S PRIAMYMI SUBDODAVATEL'MI
Poskytovatel zodpoveda za konanie, neplnenie, nedbanlivost, opomenutie povinnosti alebo
potrebného konania riadne a v€as svojich subdodavatelov tak, ako by i$lo o konanie, neplnenie,
nedbanlivost, opomenutie povinnosti alebo potrebného konania riadne a véas samotného
poskytovatefa.

Poskytovatef je opravneny poverit ¢astou plnenia predmetu zmiuvy len tych subdodavatefov, ktori
sU uvedeni v zozname subdodavatefov, ktory tvori Prilohu €. 3 zmluvy (dalej len ,zoznam priamych
subdodavatelov").

V pripade, ak poskytovatel nebude vyuzivat na plnenie predmetu zmluvy kapacity tretej osoby, poda
vyhiasenie vo forme, ktora je Prilohou &. 3 tejto zmluvy, ktorym tato skutoénost' deklaruje a odseky
9.3 az 9.7 tohto €lanku zmluvy sa nebudu aplikovat.

Poskytovatel je opravneny poc¢as trvania zmluvy zmenit' subdodavatela, uvedeného v zozname
priamych subdodavateflov, len s predchadzajucim pisomnym sthlasom objednavatela. V pisomnej
Ziadosti poskytovatela o udelenie sahlasu, je poskytovatel povinny uviest o subdodavatelovi vietky
Udaje uvedené v zozname priamych subdodavatefov. Objednavatel pisomne upovedomi
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poskytovatela o svojom rozhodnuti v lehote do 5 pracovnych dni odo dfia dorucenia Ziadosti o
sthlas, v ktorom v pripade neudelenia sthlasu uvedie prisluSné dévody. Ak sa objednavatef v lehote
podra predchadzajlicej vety k Ziadosti poskytovatela nevyjadri, znamena to nesthlas objednavatefa
so subdodavatelom.

Ak objednavatel zisti, ze subdodavatel nie je schopny plnit si svoje zavéazky alebo nevykonava
prisludna East' predmetu zmluvy riadne, mbZe od poskytovatefa okamzite poZadovat nahradu za
subdodavatela. Poskytovatel je povinny spésobom podfa ods. 9.3 tohto €lanku zmiuvy Ziadosti o
nahradu vyhoviet, najneskér do 30 dni odo diia doru€enia Ziadosti objednavatefa alebo v tejto lehote
objednavatelovi oznamit, Ze prislusny predmet pinenia bude plit sam. PoZiadavka objednavatefa,
na zmenu subdodavatefa podfa tohto bodu, nema vplyv na povinnost poskytovatefa pinit na zaklade
zmluvy riadne a vcéas.

Ak podas plnenia zmluvy doéjde k zmene v subdodavatefoch, poskytovatel je povinny predlozit
objednéavatefovi aktualny zoznam priamych subdodavatefov do 5 pracovnych dni odo dha
uzatvorenia zmluvy s novym subdodavatefom (doplnenie subdodavatefa do zoznamu) alebo odo
diia skodenia zmluvy so subdodavatefom (vynechanie subdodavatefa zo zoznamu bez nahrady).
Aktualny zoznam bude predlozeny v rozsahu Udajov podfa prilohy & 3 zmiuvy. Na poZiadanie
objednavatela je poskytovatel povinny objednavatefovi preukéazat' defi uzavretia zmluvy s novym
subdodavatefom alebo defi skon&enia zmluvy so subdodavatefom, a to predloZenim originalu
prislusnej zmluvy alebo dokumentu o ukon&eni zmluvy, do 5 pracovnych dni odo diia dorucenia
Ziadosti.

Poskytovatel je povinny pisomne oznamit objednavatelovi akukolvek zmenu uddajov o
subdodavatelovi, a to najneskdr do 10 dni, od kedy sa o zmene dozvedel. pod pojmom ,udaje o
subdodavatelovi’ sa myslia najma Udaje uvedené v Prilohe ¢. 3 zmliuvy, zmena pravnej formy
subdodavatela, zmena zakladného imania subdodavatefa, zagatie konkurzného konania,
redtrukturalizaéného konania alebo likvidacie subdodavatefa.

Pravidia upravujuce zmenu subdodavatela sa primerane pouZiju aj v pripade poZiadavky na
doplnenie nového subdodavatela.

V pripade, ak poskytovatel poveri ¢astou plnenia zmluvy subdodavatela v rozpore s dojednanim
ods. 9.3 tohto &lanku alebo porusi niektor(t zo svojich povinnosti podla ods. 9.4 a 9.5 tohto ¢lanku,
je poskytovatel povinny uhradit zmluvni pokutu vo vySke 5 % z celkovej kipnej ceny tovaru,
najmenej v8ak 500 EUR.

CLANOK 10.

POSTAVENIE POSKYTOVATELA
Poskytovatel vyhlasuje, Ze ku diiu podpisania zmiuvy je zapisany v registri partnerov verejného
sektora v zmysle zékona ¢. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene a
doplneni niektorych zakonov (dalej aj ,RPVS" a ,PVS") a tiez kaZzdy poskytovatefovi znamy
subdodavatel v priamom alebo nepriamom rade, ktory je PVS, je zapisany v RPVS.
Poskytovatel je povinny objednavatelovi pisomne oznamovat jeho vymaz z RPVS najneskér do 5
dni odo diia vykonania vymazu z RPVS. V pripade omes$kania poskytovatela so spinenim tejto
povinnosti, je objednavatel opravneny uplatnit si voci poskytovatefovi zmluvni pokutu vo vyske 100
EUR (slovom sto eur) za kazdy i zagaty defi omeskania.
Poskytovatel sa zavazuje zabezpedit, aby sa na plneni predmetu zmluvy nepodielal subdodavatel
v ktoromkolvek rade, ktory je PVS a nie je zapisany v RPVS.
Ak poskytovatel porusi tito povinnost, je objednavatel opravneny uplatnit’ si voci poskytovatelovi
zmluvn( pokutu vo vyske 5% z celkovej kipnej ceny predmetu zmluvy, minimélne vSak vo vyske
500 EUR (slovom pat'sto eur) za kazdy jednotlivy pripad (jedného subdodavatela). Zmluvna pokutu
mozno za porusenie tejto povinnosti vo vztahu k tomu istému subdodavatelovi udelit’ aj opakovane,
maximalne v§ak 1x za kalendarny mesiac.
Po dobu omes$kania poskytovatefa ako PVS alebo jeho subdodavatefa, s plnenim niektorej
povinnosti podla zakona o RPVS, objednavatel nie je v omeskani s plnenim podfa zmluvy az do
spinenia povinnosti poskytovatela, resp. jeho subdodavatefa.
Poskytovatel nesmie byt v &ase uzatvorenia zmluvy v Gpadku, tak ako je definovany v zmysle zakona
&. 7/2005 Z. z. o konkurze a restrukturalizacii a o zmene a doplneni niektorych zakonov.
Poskytovatel nesmie previest svoje prava vyplyvajlce zo zmluvy bez predchadzajiceho pisomného
sUhlasu druhej zmluvnej strany. V opagnom pripade je takyto prevod prav neplatny.
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CLANOK 11.
TRVANIE ZMLUVY A JEJ UKONCENIE
Tato zmluva sa uzatvara na dobu uréitu 25 (dvadsatpét) mesiacov a to odo diia nadobudnutia
aginnosti zmluvy resp. do vy&erpania finanéného limitu uréeného Objednavatefom vo vyske
104 778,10 EUR bez DPH (slovom stostyritisic sedemstosedemdesiatosem eur a desat centov).
Zmluva moze skondit"

a) pisomnou dohodou zmluvnych stran, ktorej sugastou je ivysporiadanie vzajomnych
zavézkov a pohladavok
b) pisomnym odstapenim od zmluvy z dévodov uvedenych v tejto zmluve, s G¢innostou odo

dna nasledujuceho po doruéeni oznamenia o odstipeni od zmluvy druhej zmiuvnej strane.
Poskytovatel ma pravo odstupit od zmluvy len z dévodu, ak objednavatel je v omeskani so
zaplatenim kdpnej ceny o viac ako tridsat (30) dni po lehote splatnosti faktiry a objednavatef
neuhradi faktiru ani v dodatoénej lehote patnast (15) dni po tom, ¢o ho poskytovatel dodatocne
pisomne vyzve.
Objednavatel ma pravo odstupit od zmluvy len z nasledovnych dovodov:

a) ak poskytovatel nedoda tovar podla 3$pecifikacie, v mnozstve aakosti podfa tejto
zmluvy, s dokladmi potrebnymi na jeho riadne uZivanie a objednavatel neméa zaujem o jeho
dodatoéné dodanie,

b) ak je poskytovatel v omeSkani s dodanim tovaru a objednavatel nema zaujem o jeho
dodanie po termine dodania,

c) ak ma tovar vady a poskytovaterl ich neodstrani v stanoyenej lehote,

d) ak nastane vySSia moc podla ¢lanku 12. tejto zmluvy a o‘hjednévatel’ nema zaujem o dodanie
tovaru po termine dodania.

e) poskytovatel bol pravoplatnym rozhodnutim stdu vymazany z RPVS alebo mu bol
pravoplatnym rozhodnutim Uradu pre verejné obstaravanie ulozeny zakaz G&asti vo
verejnom obstaravani,

f)  vyhlasenie poskytovatefa podla €lanku 10. ods. 10.1 tejto zmluvy sa ukaze ako nepravdivé,

g) na vykonavani predmetu zmluvy sa podiefa resp. podielal subdodavatel, ktory je partnerom
verejného sektora a nie je zapisany v RPVS,

h) poskytovatel vstupil do likvidacie, alebo bol podany navrh na vyhlasenie konkurzu na
majetok poskytovatefa alebo bol podany navrh na povolenie restrukturalizacie
poskytovatela, resp. ak existuje dévodna obava, Ze plnenie zavazkov poskytovatela podia
tejto zmluvy je vaZne ohrozené,

Odstapenim od zmluvy niektorou zmluvnou stranou, nie je dotknuté pravo na nahradu $kody
vyplyvajlicej zo zmluvy.

V pripade skon&enia Zmluvy pred uplynutim doby uréitej — predéasné ukonéenie zmluvy, sa
poskytovatel zavazuje poskytovat plynulé a nepreruSované plnenie pozadovanych funkcionalit
uvedenych v Prilohe &. 1 zmluvy, (s vynimkou bodu 3 polozka 1.1.11 a bodu 3 polozka 1.5.4 Prilohy
€. 1) a to po&as doby, na ktor bola zmluva pévodne uzatvorena.

CLANOK 12.

VYSSIA MOC
Pre t&ely tejto zmluvy sa za vy38iu moc povazuju pripady, ktoré nie sG zavislé od vole povinnej
zmluvnej strany, ani ich nemézu ovplyvnit zmluvné strany, brania im v spineni povinnosti, ak
nemozno rozumne predpokladat, Ze by povinna zmluvna strana tuto prekazku alebo jej nasledky
odvrétila alebo prekonala a dalej, Ze by v €ase vzniku zavazku tato prekazku predvidala napr. vojna,
mobilizacia, povstanie, zivelné pohromy.
V pripade, ked niektord zmluvna strana zisti, Ze z dévodu vy$$ej moci je znemoznena realizacia
jednej alebo viacerych jej povinnosti, okamzite (najneskdr do 48 hodin) to oznami druhej zmluvnej
strane. Toto oznamenie musi byt pisomné a musi obsahovat udaje o vzniku a povahe okolnosti
a jeho moznych désledkoch pre realizaciu tejto zmluvy.
Ak spinenie tejto zmluvy sa stane nemoznym do dvoch (2) mesiacov od vyskytnutia sa vy$$ej moci,
zmluvna strana, ktora sa bude chciet odvolat na vy3siu moc, poziada druh( zmluvn( stranu o Gpravu
zmluvy vo vztahu k predmetu, cene za predmet klpy a ¢asu plnenia. Ak neddjde k dohode, ma
zmluvna strana, ktora sa odvolala na vy$iu moc, pravo odstapit od zmluvy. Uginky odstipenia
nastanu dilom doruéenia oznamenia druhej zmluvnej strane.
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CLANOK 13. it 3
ZACHOVANIE DOVERNOSTI INFORMACIi A OCHRANA OSOBNYCH UDAJOV
Zmluvné strany s povinné zaistit' utajenie ziskanych dévernych informacii spésobom obvykiym pre
utajovanie takychto dovernych informacii, ak nie je vyslovne dohodnuté inak. Tato povinnost plati
bez ohladu na ukoncenie platnosti a téinnosti zmluvy. Zmluvné strany s povinné zaistit' utajenie
dovernych informacii aj u svojich zamestnancov, zastupcov, ako aj inych spolupracujicich tretich
stran, pokial im takéto informéacie boli poskytnuté.

Za doverné informacie sa povazuju vietky a akékolvek Udaje, data, podklady, poznatky, dokumenty

alebo akékolvek iné informacie, bez ohfadu na formu ich zachytenia:

a) ktoré sa tykaja zmluvnej strany (najmé informacie o jej €innosti, Strukture, hospodarskych
vysledkoch, vSetky zmluvy, finan&né, Statistické a uétovné informacie, informacie o jej majetku,
aktivach a pasivach, pohfadavkach a zavazkoch, informacie o jej technickom a programovom
vybaveni, know-how, hodnotiace Studie a spravy, podnikatelské stratégie a plany, informacie
tykajuce sa predmetov chranenych pravom priemyselného alebo iného duSevného viastnictva) a
vSetky dalSie informacie o zmluvnej strane,

b) ktoré sa tykaju obchodnych partnerov zmluvnych stran,

c) pre ktoré je stanoveny véeobecne zavaznymi pravnymi predpismi platnymi a ucinnymi na Gzemi
Slovenskej republiky osobitny rezim nakladania (najma obchodné tajomstvo, bankové tajomstvo,
dafové tajomstvo, osobné udaje, utajované skuto&nosti),

d) ktoré su vyslovne zmluvnou stranou oznacené ako ,d6verné’ alebo inym obdobnym oznacenim.

Déverné informacie poskytnuté, odovzdané, oznamené, spsistupnené alebo akymkolvek inym

spOsobom ziskané jednou zmluvnou stranou od druhej zmluvnej strany na zaklade alebo v

akejkolvek suvislosti so zmluvou mézu byt pouZité vyluéne na ucely pinenia predmetu zmluvy a v

stlade s predpismi, ktoré upravuju nakladanie s takymito Gdajmi. Zmluvné strany sa zavazuju

doverné informacie ako aj vSetky informacie poskytnuté, odovzdané, oznamené, spristupnené alebo
akymkolvek inym spdsobom ziskané zmluvnymi stranami na zéklade zmluvy udrZiavat v prisnej
tajnosti, zachovavat o nich mil€anlivost a chranit ich pred zneuzZitim, poskodenim, zni¢enim,
znehodnotenim, stratou a odcudzenim, a to i po ukonéeni platnosti a tginnosti zmluvy. Zmluvna
strana nie je opravnena bez predchadzajiceho pisomného suhlasu druhej zmluvnej strany déverné
informacie poskytnat, odovzdat, oznamit, spristupnit, zverejnit, publikovat, roz8irovat, vyzradit' ani
pouzit inak nez na ucely plnenia predmetu zmluvy, a to ani po ukongeni platnosti a u€innosti zmluvy,

s vynimkou pripadu ich poskytnutia a/alebo odovzdania a/alebo oznamenia a/alebo spristupnenia

odbornym poradcom zmluvnej strany (vratane pravnych, aétovnych, danovych a inych poradcov

alebo auditorov), ktori su bud viazani vSeobecnou profesionainou mi¢anlivostou stanovenou alebo
ulozenou platnymi pravnymi predpismi alebo st povinni zachovavat miéanlivost na zaklade
pisomnej dohody so zmluvnou stranou.

Povinnost zmluvnych stran zachovavat mi¢anlivost o dévernych informaciach sa nevztahuje na

informacie, ktoré:

a) boli zverejnené uz pred podpisom zmluvy, €o musi byt preukazatelné na zakiade poskytnutych
podkladov, ktoré tato skutoénost’ dokazuji,

b) sa stanu vSeobecne a verejne dostupné po podpise zmiuvy z iného dévodu ako z dbvodu
porusenia povinnosti podla zmiuvy, ¢o musi byt preukdzatelné na zaklade poskytnutych
podkiadov, ktoré tato skutocnost' dokazuju,

c) maji byt spristupnené na zaklade povinnosti stanovenej platnymi pravnymi predpismi,
rozhodnutim sudu, prokuratary alebo iného opravneného organu verejnej moci, priSom v tomto
pripade zmluvna strana, ktora je povinna informacie spristupnit, bezodkladne doruéi druhej
zmluvnej strane pisomné oznamenie o tejto skutoCnosti edte pred spristupnenim tychto
informacii,

d) boli ziskané zmluvnou stranou od tretej strany, ktora ich legitimne ziskala, a ktora nema ziadnu
povinnost, ktora by obmedzovala ich zverejfiovanie.

Povinnost micanlivosti zmluvnych stran ohfadne ddvernych informacii podla zmluvy trva aj po

skonéeni zmluvy. Tato povinnost prechadza na pravnych nastupcov zmluvnych stran.

V pripade porusenia povinnosti mi¢anlivosti ohfadne dévernych informacii niektorou zmluvnou

stranou, je dotknuta zmluvna strana opravnend domahat’ sa ochrany podfa ustanoveni § 53 a nasl.

Obchodného zakonnika; tym nie je dotknuté pravo poskodenej zmiuvnej strany na ndhradu skody.

Osobné Udaje st vzmysle zakona ¢&. 18/2018 Z.z. o ochrane osobnych udajov a o zmene

a doplneni niektorych zakonov (dalej len ,Zakon o ochrane osobnych Gdajov") Gdaje tykajace sa

identifikovanej fyzickej osoby alebo identifikovatelnej fyzickej osoby, ktord mozno identifikovat

priamo alebo nepriamo, najmé na zaklade vSeobecne pouzitelného identifikatora, iného
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identifikatora, ako je napriklad meno, priezvisko, identifikacné &islo, lokalizaéné Gdaje alebo online
identifikator, alebo na zaklade jednej alebo viacerych charakteristik alebo znakov, ktoré tvoria jej
fyzick( identitu, fyziologicku identitu, genetickd identitu, psychicka identitu, mentalnu identitu,
ekonomick identitu, kulturnu identitu alebo sociéinu identitu (dalej len ,Osobné adaje").

Pokiaf budu zmluvné strany v stvislosti s uzatvorenim a plnenim tejto zmluvy spractivat aj osobné
Gdaje fyzickych os0Ob z prostredia druhej zmluvnej strany, su povinné dodrziavat vSeobecne zavazné
pravne predpisy o ochrane osobnych (idajov, najmé Nariadenie Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracivani osobnych tdajov a o volnom
pohybe takychto (idajov, ktorym sa zruSuje smernica 95/46/ES (v3eobecné nariadenie o ochrane
udajov) (dalej len ,GDPR") a Zakon o ochrane osobnych tdajov, ako aj iné zakony, nariadenia
a Standardy, a to vZdy v ich v aktualnom zneni.

Na strane objednavatefa je mozné kontaktovat osobu zodpovedni za osobné Udaje na
adpr@bvsas.sk. V rozsahu, v akom je potrebné zmluvu alebo nadvazujice podklady, vratane v nich
uvedenych osobnych udajov fyzickych oséb, evidovat' a uchovavat na udely dafovej, iidtovnej alebo
podobnej evidencie alebo tieto osobné daje inak spractvat na udely danovych, aétovnych, BOZP
alalebo podobnych predpisov, napr. na ucely doru¢enia faktiry prislunému pracovnikovi druhej
zmluvnej strany, je zodpovedajuce uchovavanie a dalSie spractivanie osobnych tdajov nevyhnutné
na spinenie prislusnej zékonnej povinnosti zmluvnej strany [podla €l. 6 ods. 1 pism. c) GDPR].
Zmluvné strany spraclivaji uvedené osobné tidaje [podfa &l. 6 ods. 1 pism. f) GDPR], napr. za
uéelom komunikacie s prislusnymi pracovnikmi druhej zmluvnej strany savisiacej s plnenim zmiuvy.
Zmiuvna strana je povinna zabezpedit, aby boli vykonané v3etky prisludné preventivne opatrenia na
zaistenie bezpec&nosti a predchadzanie po$kodeniu, strate alebp zni¢eniu osobnych tdajov. Pokial
sa osobné Udaje jednej zmluvnej strany stand dostupnymi pre neopravnent osobu alebo ich takato
osoba zfska, druha zmluvna strana je povinna bezodkladne upovedomit dotknut zmluvna stranu o
danom neopravnenom pristupe a postupovat' v suéinnosti s dotknutou zmluvnou stranou pri vykone
akychkolvek opatreni s ciefom zmiernit nasledky straty alebo neopravneného pristupu k osobnym
udajom. V stanovenych pripadoch je zmluvna strana povinna vykonat vSetky prislusné opatrenia na
zabezpedlenie, aby véetci jej zastupcovia, obchodni partneri a subdodavatelia konali v stilade s tymto
ustanovenim pri kazdom spracovani osobnych Udajov, ktoré su stucastou zmluvy.

CLANOK 14. ;
DORUCOVANIE A KOMUNIKACIA

Akékolvek pisomnosti zasielané v zmysle tejto Zmluvy budd zasielané na adresy uvedené v ¢lanku
1. tejto zmluvy. Kazda zmluvna strana je opravnena pisomne zmenit' adresu, na ktoru jej maju byt
zasielané pisomnosti podra tejto zmluvy. Zmluvné strany sa dohodli, Ze pisomnost sa bude
povazovat za doruéend aj v pripade, ak pisomnost zaslana zmluvnej strane na vy$Sie uvedent
adresu (resp. na inl oznamenu adresu) bude vratena ako nedoru¢ena (bez ohfadu na to, ¢i bola
nedoru¢end z dévodu jej neprevzatia v odbernej lehote, z ddvodu neznameho adresata alebo
akéhokolvek iného dévodu), a to diiom vratenia zasielky.

Na u¢ely vykonavania ustanoveni tejto zmluvy st opravnenymi, resp. kontaktnymi osobami (dalej
len ,opravnené osoby") nasledovné osoby:

Za objednavatefa:
vo veciach zmluvnych:

vo veciach technickych:
tel.:
e-mail:

Za poskytovatefla:

vo veciach zmluvnych:
tel.:

e-mail:

vo veciach technickych:
tel.:
e-mail:
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15.1

15.2

16.3

16.4

161

16.2

16.3

16.4

16.5

16.6

Poskytovanie podpory:

Priorotna linka:
Helpdesk:

e-mail pre nahlasovanie por(ch:

Zmluvné strany sa zaroveii zavazujui oznamovat si navzajom akékolvek zmeny udajov, ktoré sa ich
tykaju a st potrebné na pripadné uplatnenie oznamenia, najma vSetky zmeny tykajlce sa uzavretia
tejto zmluvy, zmeny ¢&i zaniku ich pravnej subjektivity, adresy ich sidla, bydliska alebo miesta
podnikania, bankového spojenia, vstup do konkurzného konania, restrukturalizacie alebo likvidacie
ktorejkofvek zmluvnej strany. Ak niektora zmluvna strana nespini tato povinnost, nebude opravnena
namietat, Zze neobdrzala akékolvek oznamenie, azarovefi zodpoveda za akukolvek takto
sposobent §kodu.

4 CLANOK 15.

VSEOBECNE USTANOVENIA
Objednavatel je opravneny proti pohladavkam poskytovatela zapocitat akékolvek svoje pohladavky,
ktoré ma voci poskytovatelovi. Poskytovatel je opravneny zapocitat' svoje pohfadavky zo zmiuvy
voci pohladavkam objednavatefa len s predchadzajicim pisomnym sthlasom objednavatela. Zanik
pohladavok zapogitanych v stlade s tymto odsekom zmluvy nastane okamihom, ked d6jde k prejavu
vile smerujicemu k zapocitaniu pohladavok opravnenou zmluvnou stranou a zapoditané
pohladavky sa stretnd.
Poskytovatel nie je opravneny previest pohfadavky a zavazky a ani akékolvek iné prava a povinnosti
ztejto zmluvy na tretiu osobu bez predchadzajuceho pisomného suhlasu objednavatefa.
Poskytovatel sa zavazuje, Ze ku Ziadnej pohfadavke voéi objednavatelovi vyplyvajlicej z tejto zmluvy
nezriadi zalozné pravo, a v pripade, ak poskytovatel tato svoju povinnost porusi, ma objednavatel
pravo uplatnit' si u poskytovatela narok na zaplatenie zmluvnej pokuty vo vySke kapnej ceny.
V stlade s ustanoveniami § 401 Obchodného zakonnika sa zmluvné strany dohodli, Ze sa predizuje
premi¢acia doba pripadnych pefiaznych zavazkov poskytovatela voli objednavatelovi vzniknutych
z titulu zmluvného vztahu, ktory sa riadi touto zmluvou, a to na dobu trvania desat (10) rokov, od
doby kedy premicacia doba za¢ne po prvy raz plynut.
Poskytovatel vyhlasuje, Ze ma uzatvorené poistenie majetku a zodpovednosti za 8kodu spdsobent
tretim osobam v slvislosti s jeho ¢innost'ou podfa tejto zmluvy. Poskytovatel predlozi na kontrolu
potvrdenia o poisteni majetku a zodpovednosti za Skodu. Tieto poistenia sa poskytovatel zavazuje
udrziavat pocas celej doby trvania tejto zmluvy a zaruénej doby podla tejto zmluvy.

CLANOK 16.

ZAVERECNE USTANOVENIA
Menit alebo dopliiat' text tejto zmluvy je mozné len formou pisomnych dodatkov k tejto zmluve, ktoré
budu platné, ak bud( riadne potvrdené a podpisané opravnenymi zastupcami obidvoch zmluvnych
stran.
Na pravne vztahy osobitne neupravené touto zmluvou sa vztahuju prisludné ustanovenia
Obchodného zakonnika, prip. ustanovenia ostatnych pravnych predpisov platnych v Slovenskej
republike.
Ak sa pri plneni tejto zmluvy vyskytn( rozpory v jednotlivych dokumentoch, ktoré su stcastou tejto
zmluvy alebo tvoria jej vychodiskovy podklad, tieto maju nasledovnu prioritu:
16.3.1 zmluva,
16.3.2 prilohy zmluvy,
16.3.3 vyzva na predloZenie cenovej ponuky/satazné podklady,
16.3.4 ponuka (vratane ceny)
Zmluvné strany sa zavazujl, Ze v pripade organizaénych zmien vSetky prava a povinnosti
vyplyvajlice z tejto zmluvy postipia na nova nastupnicku pravnickq, resp. fyzick( osobu.
Tato zmluva je vyhotovena v Styroch (4) vyhotoveniach, z ktorych si dve (2) vyhotovenia ponecha
objednavatel a dve (2) vyhotovenia poskytovater.
Na zaklade explicitne prejavenej vole zmluvnych stran, zmluva nahradza vSetky predchadzajice
rovnaké alebo obdobné Ustne alebo pisomné dohody, zmluvy alebo dojednania, ktoré zmluvné
strany doteraz vzdjomne uzavreli, pricom vSetky takéto dohody, zmluvy alebo dojednania, ak



16.7

16.8

16.9

existuju, stracaju platnost a zavéznost odo dita nadobudnutia uginnosti tejto zmluvy.

Tato zmluva nadobuda platnost ditom jej podpisu opravnenymi zastupcami oboch zmluvnych stran
a Gcinnost' diiom nasledujicim po dni jej zverejnenia na webovom sidle objednavatefa.

Zmluvné strany vyhlasuju, Ze si tito zmluvu pregitali a porozumeli jej, Ze ich véra v nej obsiahnuta
je dana, jasna aslobodnd, Ze u nich nedoslo k omylu, prejavy vole su dostatoéne urdité a
zrozumitefné, zmluvna volnost nie je obmedzena a na znak sthlasu s jej obsahom pripajaju svoje
viastnoruéné podpisy.

Neoddelitefnou stcastou tejto zmluvy su tieto prilohy:

Priloha &. 1 — Specifikacia predmetu zmluvy

Priloha &. 2 — Kalkulacia ceny

Priloha €. 3 — Zoznam subdodévatelov/Vyhlasenie, Zze poskytovatela nebude pri realizacii
predmetu zakazky vyuZivat kapacity tretej osoby vo forme subdodavok

Za objednavatela: Za poskytovatela:

Bratislavska vodarenska spoloénost’, a.s. WDS Solutions s. r. o.

V Bratislave, ana  _gj NOV 2000 \Y; m‘f"c‘/”sdha 18 ~10,297 //
JUDr. Peter Majos Ing. Lukas By Ll

predsedap istavenstva/generalny riaditef konatef

Ing. Emerich Sinka
Clen predstavenstvalfinanény riaditel



Priloha &. 1 — Specifikacia predmetu zmluvy

nZabezpecenie SW ochrany pre technologicku siet’ a prvky technolégie CTD a BVS*.

Predmetom zakazkKy je dodanie, inStalacia a zakaznicka podpora SW nastroja na zabezpeé&enie softvérového
monitoringu a ochrany technologickej siete objednavatela, kontroly dostupnosti a integrity riadiacich
technologickych prvkov Centralneho technologického dispeéingu (dalej len ,CTD) Bratislavskej vodarenskej
spoloCnosti, a.s. (dalej len ,,BVS“). Prevadzka a riadenie technologickych objektov CTD je v automatickom
rezime na zaklade preddefinovanych algoritmov procesov na procesnych staniciach programovatefného
logického automatu (dalej len ,PLC*) na cca 520 technologickych objektoch. Pocet technologickych objektov
sa bude pocas trvania zmluvného vztahu menit v zavislosti od potrieb objednavatela.

1. Poziadavky na SW nastroje systému, resp. jeho subsystémov.

11

1.2

1.3

1.4

1.5

SW nastroj €. 1: na zabezpecenie ochrany koncovych bodov priemyselného riadiaceho systému BVS
- pracoviskéa operatorov dispecingu s in§talovanym WinCC client,

SW nastroj €. 2: na zabezped&enie ochrany koncovych bodov priemyselného riadiaceho systému BVS
- servisné a projektové PC s projektom SINAUT a Step7, databazové servery a SCADA servery
s WinCC,

SW nastroj &. 3: na monitorovanie integrity programov vyriadiacich procesnych staniciach na
technologickych objektoch (PLC) a na sledovanie zmien progra’mov PLC,

SW nastroj €.4: na pasivne monitorovanie bezpecnosti priemyselnej siete na detekciu podozrivych
a $kodlivych sietovych aktivit, detekciu priemyselnych riadiacich a parametrizaénych prikazov
a monitorovanie hodndt parametrov procesu s naslednou analyzou anomlii,

SW nastroj €. 5: pre centralizovanu spravu systému, spravu a integracie politik a centralizovaného
zabezpedenia udalosti.

Vsetky licencie musia byt platné minimalne pocas doby trvania zmluvy.

2. Poziadavky na poskytovanie sluzieb podpory a servisnych sluZieb.

11

1.2
1.3

1.4

Zabezpecenie instalacie, implementacie a oZivenia SW nastroja ochrany vratane realizacie analyzy
prostredia do 14 dni od podpisu zmluvy, spustenia algoritmov umelého udenia s naslednou
validaciou vystupov. Nastavenie zakladnych reportovacich nastrojov a notifikacii do 30 dni od
podpisu zmluvy

Zaskolenie personalu BVS.

Poskytovanie reaktivnej podpory zo strany dodavatela SW nastroja po¢as celej doby trvania zmluvy
v rozsahu definovanom v kap. 4 bod polozka 1.3 tejto prilohy

Poskytovanie proaktivnej podpory zo strany dodavatela SW nastroja pocas celej doby trvania zmluvy
v rozsahu definovanom v kap. 4 bod poloZzka 1.4 tejto prilohy

3. Poziadavky na funkcionalitu a schopnosti SW systému.

Polozka ‘Popis pozadovanych funkcionalit

11

SW riéstroj na zabezpecenie ochrany koncovych bodov: Opérétorské pracovisko

111

Poskytuje funkcionalitu whitelistingu a kontroly spustenia aplikacie, ktora monitoruje a /
alebo zakazuje pouzitie spustitelnych stiborov, skriptov, balikov MSI, ktoré nie st na
bielom zozname, a naditania modulov .dll v reZimoch blokovania a monitorovania.

Poskytuje funkcionalitu zoznamu povolenych zariadeni a funkcia ovladania, ktora
umoziuje spravu pristupu k velkokapacitnym zariadeniam (napriklad USB kltge,
vymenitefné jednotky, karty SD, jednotky CD a DVD atd.) V rezimoch blokovania a
monitorovania.

Poskytuje funkcionalitu Anti-Virus, ktora sa sptista automaticky pri spusteni OS,
zostava nepretrzite aktivna v paméti pogitaca a prehladava véetky stbory, ktoré su
otvorene, uloZené alebo spustené v pogitaci a na v8etkych pripojenych jednotkach v
rezimoch blokovania a monitorovania.




Poskytuje funkcionalitu zakazania pouZivania neznamych bezdrétovych sieti a zarover
umoznit centralnu spravu bezdrétovych sieti, ktoré sa modzu pripajat.

Poskytuje funkcionalitu ochrany pred hostitelmi, ktori prejavuju $kodliva aktivitu v sieti
blokovanim $kodlivého zdroja a upozoriiovanim na takéto incidenty a ich zdroj.

Poskytuje funkcionalitu ochrany suborov v zdielanych prieéinkoch pred rizikom pokusov
o Skodlivé Sifrovanie, blokacie takychto pokusov a informovania o takychto incidentoch
a ich zdrojoch.

Poskytuje funkcionalitu monitoringu suborov dennika opera¢ného systému a
informovani na moZné podozrenia a dékazy o $kodlivej Sinnosti.

Poskytuje funkcionalitu monitoringu operacif so stbormi v chranenych oblastiach
suborového systému a informovani o tychto zmenach.

Poskytuje funkcionalitu ochrany pamét procesora pred $kodlivymi vniknutiami a
zneuzZitiami.

1.1.10

Poskytnutie ochranu aplikéacii a sluZieb pred neopravnenymi pokusmi o ich
odinstalovanie alebo prevzatie ich spravy.

1.1.11

Poskytnutie moZnosti online, ale hlavne aj offline aktualizacie podpisov, kniznic a pod.

1.1.12

Poskytnutie flexibilného vyberu komponentov pre instalaciu a optimalizaciu spotreby
zdrojov

1.1.13

Poskytnutie moznosti vzdialenej spravy Gloh a zasad zo subsystému resp. SW nastroja
centralizovanej spravy definovanej v bode 1.5 tejto Specifikacie.

1.1.14

Servisnu funkciu ukladania dat v zmysle: Ak aplikacia zistiiinfikované alebo podozrivé
subory pri skenovani poéitada na pritomnost’ virusov a inych hrozieb, musf mat
moznost tieto stbory zablokovat. Subsystém ma disponovat moznostou presundt
podozrivé subory na Specialne tlozisko s nazvom «Karanténa». Zarover je
pozadované, aby Subsystém ukladal képie dezinfikovanych a vymazanych stiborov v
aplikacii Backup. Subsystém by mal mat moznost' presunut stibory, ktoré sa z
akéhokolvek dévodu nespracovavaju, do zoznamu nespracovanych suborov. Spravca
systému ma moznost skenovat subory, ruéne ich presuvat do karantény a obnovit
subory do pévodnych priedinkov.

1.1.15

Servisnu funkciu notifikacii. Sluzba upozorneni informuje spravcu o aktualnom stave
ochrany poéita¢a a ¢innosti subsystému. Subsystém musi zobrazovat oznamenia na
obrazovke, na pracovisku centrainej spravy bod 1.5, alebo doru¢ovat prostrednictvom
e-mailu.

1.1.16

SW nastroj ochrany koncovych bodov musi byt schopny instalacie minimalne na tieto
vydania operaénych systémov: Windows 7 Professional s aktualizaciou SP1 a vy$Sou
x86 / x64; Windows Embedded 8.1 Industry Pro x86 / x64; Windows 10 Pro x86 / x64;
Windows 10 Enterprise x86 / x64; Windows 10 loT Enterprise x86 / x64

1.1.17

Pina kompatibilita so SCADA aplikaciami WinCC RT Client V7.x

1.2

SW nastroj na'zabezpecenie ochrany koncovych bodov: Servisné a projektové
PC, databazové a SCADA servery

1.21

Pozadovana je podmienka splnenia vSetkych funkcionalit definovanych vyssie
v polozke 1.2 (1.1.1 -1.1.16).

122

Funkcionalita uchovavania zaznamov o &innosti aplikacii v pocitadi a poskytovanie
tychto informacii dalSim komponentom a integrovanym systémom, za G¢elom
zabezped&enia G¢innej ochrany.

1.2.3

PIna kompatibilita so SCADA aplikaciami WinCC RT Client V7.x

1.2.4

Plna kompatibilita s priemyselnym softvérovym nastrojom SIMATIC STEP7 vo vietkych
verziach.

1.2.5

PIna kompatibilita so SCADA aplikaciami WinCC RT Server V7.x

1.26

PIna kompatibilita s aplikaciami OPC server WinCC RC V7.x

1.3

SW nastroj na monitorovanie integrity programov. v riadiacich procesnych
staniciach na technologickych objektoch (PLC) a na sledovanie zmien programov
PLC

1.31

PoZadovana je podmienka kompatibility definovanych vy$sie v bodoch 1 23232126

1.31

SW nastroj monitorovania integrity PLC projektu musi kontrolovat' integritu programov
programovatefnych logickych radiéov (PLC) pouZivanych v priemyselnych sietach.

1.3.2

Na monitorovanie integrity PLC projektu musf vediet skontrolovat integritu programu
PLC minimaline u tychto typov programovatelnych logickych radi¢ov: PLC produktového
radu Siemens Simatic S7-300, PLC produktového radu Siemens Simatic $S7-400




1.34

Poskytujte informacie o udalostiach cez lokalne systémové rozhranie a cez nastroj
centralizovanej spravy bod 1.5.

1.4

SW néstroj na pasivhe monitorovanie bezpeénosti priemyselnej siete na detekciu
podozrivych a Skodlivych sietovych aktivit, detekciu priemyselnych riadiacich a
parametrizaénych prikazov a monitorovanie hodnét parametrov procesu s
naslednou analyzou anomalii. :

1.41

Nastroj musi disponovat schopnostou pripojenia sa k priemyselnej sieti Ethernet switch
v pasivnom rezime pomocou switch-switch portu, alebo TAP zariadenia.

14.2

Je podporovana instalacia a prevadzka vo virtudlnom prostredi VMware vSphere 6
a vySsie verzie.

1.4.3

Disponuje moznostou vytvarat, aktualizovat' a upravovat normainu komunikaciu v
priemyselnej sieti a ukladat ich ako zakladnu liniu.

14.4

SW nastroj musi automaticky detekovat a poskytnut promptné informacie o véetkych
novych sietovych zariadeniach pripojenych k sieti a ukazujucich sietovu aktivitu.

1.4.5

SW nastroj musi automaticky detekovat' a poskytnit promptné informacie o akejkolvek
novej sietovej komunikacii existujucich ako aj novych sietovych zariadeni.

146

Poskytuje funkcionalitu analyzy sietovych prenosov a detegujte hodnoty parametrov
priemyselnych procesov pomocou analyzy priemyselnych protokolov a kontrolujte tieto
hodnoty oproti kritickym limitom alebo hraniciam pouzivanym systémovymi pravidlami
v ramci od sledovanych dejov v predchadzaijlcich obdobiach.

1.4.7

Poskytuje funkcionalitu analyzy prenosu v priemyselnej sigti pre sietové pakety
obsahuijlce prikazy adresované do a z riadiacich procesiych stanic na technologickych
objektoch (PLC) na riadenie podnikovych procesov, ktoré by mohli byt znakom
naruSenia bezpeénosti priemyselnej siete.

1.4.8

SW nastroj musi mat' schopnost' detekcie, porozumenia a analyzy v zmysle bodov 1.4.6
-1.4.7 minimalne pre tieto typy zariadeni: Siemens SIMATIC $7-200, S7-300, S7-400,
S$7-1500, Siemens SIPROTEC 4: 6MD66, 7SA52, 7SJ64, 7S552, 7UM62, 7UT63,
Zariadenia podporujuice protokoly normy IEC 60870: IEC 60870-5-101, IEC 60870-5-
104; Zariadenia podporujlce protokoly normy IEC 61850: IEC 61850-8-1 (GOOSE,
MMS), IEC 61850-9-2 (vzorkované hodnoty), Zariadenia komunikujice protokolom
Modbus TCP

1.4.9

SW nastroj na sledovanie zabezpecenia siete musi mat schopnost analyzovat' prenosy
minimalne z tychto priemyselnych protokolov: Siemens S7comm, S7comm-plus,
Priemyselny ethernet Siemens; Siemens DIGSI 4; IEC 60870: IEC 60870-5-101, IEC
60870-5-104, IEC 61850: GOOSE, MMS (vratane sprav MMS), vzorkované hodnoty;
Modbus TCP; OPC UA; FTP; DNP3

1.4.10

Poskytuje funkcionalitu podpory architektiry distribuovaného subsystému pre viac
zdrojov prenosu

1.4.11

Poskytujte informacie o udalostiach cez lokalne systémové rozhranie a cez nastroj
centralizovanej spravy bod 1.5.

1.5

SW nastroj centralizovanej spravy systému, spravy a integracie politik a
centralizovaného zabezpecenia udalosti.

1.56.1

SW nastroj vykonava centralizovant spravu Gloh a politik systému vsetkych
komponentov definovanych v bodoch 1.1 az 1.4

1.6.2

Poskytuje funkcionalitu inventarizacie softvéru riadiaceho systému a hodnotenie
zranitefnosti riadiaceho a operaéného systému.

1.5.3

Poskytuje funkcionalitu inventarizacie hardvéru monitorovaného riadiaceho systému

1.54

Umozriuje vykonavat stahovanie podpisov, kniznic a pod. pre ochrany koncovych
bodov z online, ale hlavne aj off-line zdrojov (prostredia so vzduchovou medzerou) a
centralne ich distribuujte spravovanym hostitefom.

1.6.5

Vykonava prijem $tatistik a sprav o fungovani aplikacii v monitorovanom systéme.

1.5.6

Prijima oznamenia o kritickych udalostiach v prevadzke ochrany koncovych bodov,
monitoringu siete a integrity PLC a nasledne automaticky posiela notifikacie o
skutoénostiach

1.5.7

Prijima a uklada oznamenia o udalostiach a v prevadzke ochrany koncovych bodov,
monitoringu siete a integrity PLC

1.6.8

Poskytuje funkcionalitu exportu informacii o udalostiach do externych systémov
pomocou protokolov syslog a SMTP




Poskytuje funkcionalitu reportovacieho nastroja s kniznicou $tandardnych reportov, ako
aj moznostou vytvarania vlastnych reportov objednavatefa s moznostou exportu do

ik $tandardnych typov stborov (xIs,xml,csv, txt,htm, htm!.....)
Poskytuje informacie o stave bezpec&nosti z prislunych bezpe&nostnych subsystémov
1510 na vybranu pracovnu stanicu HMI alebo operatora, o umoziluje operatorovi okamzite

postupit bezpe¢nostné problémy priemyselnej siete manazérovi kybernetickej
bezpelnosti.

4. Popis poziadaviek na poskytovanie sluzieb podpory a servisnych sluzieb.

Polozka

[Popis arozsah poskytovanych sluzieb

1.1

|Zabezpecéenie instalacie, implementacie a oZivenia SW nastroja

Vykonanie analyzy prostredia s naslednym navrhom architektary nasadenia SW
ochrany.

Intalacia, nastavenie vazieb, implementacia do technologickej architektdry a oZivenie
systému.

Spustenie algoritmov umelého u€enia s naslednym doladenim systému.

Nastavenie reportov a notifikacii.

1.2

Zaskolenie personalu BVS

Oboznamenie pracovnikov odboru informatiky s étruktﬁroﬁ'a vézbami nasadeného
systému.

Zaskolenie pracovnikov v rozsahu potrebnom na spravu systému, vyuzivanie vietkych
dostupnych funkcionalit, dohladu prostrednictvom centralizovanej spravy a pouzivania
reportov a exportov.

Nastavenie postupov a eskala¢nej matice pri vyuZivani reaktivnej a proaktivnej

podpory.

1.3

Poskytovanie reaktivnej podpory

Dodéavatel poskytne reaktivnu technicku podporu a prijimanie poiiadaViek na udrzbu
v pripade zavady, alebo incidentu pomocou:

-Help desk, resp. web portal dodavatela v rezime 24 hodin denne, 365 dni v roku
s Casom odozvy pri kritickej zavaznosti max. 6 hodin. lde o portalové nahlasovanie
incidentov. Pod kritickou zavaznostou sa rozumie vypadok systému, nedostupnost
zékladnych sluZieb resp. strata konektivity aplikacie.

-E mail, dodavatefa v reZime 24 hodin denne, 365 dni v roku s asom odozvy pri
kritickej zavaznosti max. 6 hodin.

-Prioritna telefénna linka v pracovnych diloch v ¢ase pracovnej doby od 8:00 hod. —
16:00 hod. CET - stredoeurépskeho ¢asu. Ide o on-line telekomunika&né spojenie
s technickou podporou.

Pre sledovanie stavu spracovania Ziadosti a incidentov dodavatef vytvori pre
objednavatefla na svojom portali ucet a pristup s ciefom vytvarania, aktualizacie
a monitorovania stavu rieSenia incidentov a Ziadosti.

Sucastou sluzby bude aj aktualizacia a upgrade SW systému pocas doby platnosti
licencii.

1.4

Poskytovanie proaktivnej podpory

Dodavatel poskytne proaktivnu technicka podpofu v rozsahu 2 élovekodni/kvartél, (na
mieste) ktora bude zahiiiat'

-analyzu stavu systému, kontrola a analyza systémovych logov s navrhom riedenia
napravy pripadnych nedostatkov

-odstranenie pripadnych nedostatkov po schvaleni navrhu rie$enia zo strany
objednavatela

-predkladanie navrhov na optimalizaciu a aktualizaciu




5. Popis technologickej siete, aktivnych prvkov a riadiaceho systému Centralneho technologického
dispeéingu BVS, a.s.

Prevadzka Centralneho technologického dispeéingu (dalej len ,,CTD*) zabezpeduje nepretrity monitoring
a riadenie technologickych objektov BVS, a.s.. Jeho prevadzka je centralizovana a sklada sa zo $tyroch
technologickych oblasti, ktorymi sa:
» Vyroba pitnej vody, monitorované a riadené pracoviskom obsiuhy dispecingu pre vodu,
» Rozvod a distriblcia pitnej vody, monitorované a riadené pracoviskom obsluhy dispeéingu pre
pitn( vodu,
» Odkanalizovanie splaSkovych vod, monitorované a riadené pracoviskom obsluhy dispecingu pre
kanalizaciu,
» Cistenie odpadovych véd, monitorované a riadené pracoviskom obsluhy dispegingu pre &istiarne
odpadovych véd (dalej len ,,COV¥).
Prevadzka ariadenie technologickych objektov CTD je vautomatickom rezime na zaklade
preddefinovanych algoritmov procesov na procesnych staniciach programovatelného logického automatu
(dalej len ,,PLC*) na cca 520 technologickych objektoch. Poéet technologickych objektov sa bude pocas
trvania zmluvného vztahu menit v zavislosti od potrieb obstaravatefa. Do automatického procesu je
umozneny vstup a povelovanie opravnenej osoby - dispecera prostrednictvom povelov z pracovnych
stanic obsluhy, kde ma dispeéer na zaklade opravnenia moznost' prevzatia ovliadania z automat-miestne,
do automat-dialkovo vykonavat' prikazy mimo zadefinovanych algogitmov. Opravnena obsluha - dispecer
méze taktieZ menit’ analdgové hodnoty a limity pre riadiace algoritmy,miestnej automatiky (zapnutie a vyp.
hladiny, rozsahy prevadzkovych tlakov a pod.). Okrem toho je v logike riadenia aj mozZnost manuainej
prevadzky , ktora vypina automatické blokacie, ako aj prevadzku manualne miestne bez vstupu PLC do
procesu. Tieto rezimy sa vyuZivajl ojedinele iba v pripade situacii, ktoré to vyZzaduju, napr. servis na stanici
a pod.
Technolégia CTD komunikuje v uzavretej technologickej sieti, ktora vyuZiva hlavne prenos GSM ato
prostrednictvom privatnych APN (Access Point Network) od dvoch nezavislych operatorov, ktoré st do
datového centra privedené dvomi redundantnymi optickymi linkami. Pre va&sie objekty je komunikacia
realizovana prostrednictvom MPLS ( Multiprotoko!l Label Switching) liniek.
Monitoring ariadenie je prostrednictvom Siestich Pracovnych stanic, ktoré komunikuji s ésmimi
redundantnymi servermi so SCADA aplikaciami. Okrem pracovnych stanic sa v systéme nachadzaja dva
servisno-inzinierske PC s konfiguraciou a projektom CTD, sl(ziace pre rozvoj a vyvoj projektu a servisné
¢innosti administratorov PLC.

1.1 Pracovné stanice obsluhy CTD 6 ks:
Operacny systém PC: Windows 10 Pro 1809 (build 17763.379)
SCADA klient: WinCC RT Client V7.5
1.2 Pracovné stanice servisno-inzinierske 2 ks:
Operacny systém PC: Windows 10 Pro 1607 (build 14393.447)
SCADA klient: WinCC RT Client V7.5
Engineering SW: SINAUT Step7
1.3 SCADA server pre CTD 8 ks:
Operacény systém servra: MS Windows server 2016 ver 1607 ( OS build 14393.4169)
SCADA server: WinCC RT V7.5
Servre su prevadzkované vo virtualnom prostredi VMware ESXi 6.5 verzia 13
1.4 Procesné riadiace stanice na objektoch PLC cca 520 ks:
Typ: SIMATIC S7-300 (CPU 312, 312C, 313C, 314,314C, 315, 315-2DP, 315-2 PN/DP, 315F, 317-
2 DP, 317-2 PN/DP), SIMATIC S7-400, SIMATIC S7-1200
1.5 Podporné logické kontrolery a komunikaéné prvky na objektoch:
vysielaci modul pre SIMATIC S7 TIM 3V-IE, TIM 4R, GSM router Digi WR 41, WR21, Moxa .....



Topoldgia siete:

Informativna schéma topoldgie a prvkov
technologickej siete BVS.
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